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TRACKTRIBE
INFORMATII PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL
- Conform articolelor 13 —14 din Regulamentul nr. 679/2016 privind protectia datelor cu caracter personal

Prezenta declaratie de confidentialitate (,,Declaratia”) descrie modul in care firma Brembo N.V. prelucreaza
datele cu caracter personal ale utilizatorilor aplicatiei mobile TrackTribe (,,App”). (,,Brembo” sau
,»oo0cietatea”). Societatea prelucreaza datele cu caracter personal conform Regulamentului (UE) 2016/679 —
Regulamentul General privind Protectia Datelor (,,RGPD”), Decretul legislativ italian nr. 196/2003 (cu
modificarile ulterioare) si alte reglementari locale aplicabile, astfel cum au fost modificate sau Tnlocuite
(denumite colectiv ,,Legile aplicabile privind confidentialitatea”).

1. Identitatea si datele de contact ale responsabilului de prelucrarea datelor, precum si datele de contact
ale responsabilului cu protectia datelor

Responsabilul de prelucrarea datelor cu caracter personal este firma Brembo N.V., cu sediul social in
Amsterdam, Olanda, si cu sediul operational si administrativ in Bergamo, via Stezzano nr. 87 — 24126, Italia,
numar de telefon 035.6052111.

Responsabilul cu protectia datelor numit de Societate poate fi contactat la adresa de email:
privacy@brembo.com.

2. Proiectul TrackTribe si cui i se adreseaza

TrackTribe este conceput pentru motociclistii pasionati care doresc sa-si analizeze si sd-si Imbundtateasca
performantele pe pistd prin utilizarea produsului Device Kit si a aplicatiei dezvoltate de Brembo Racing.
Sistemul permite colectarea datelor de telemetrie referitoare la experienta de conducere, monitorizarea
performantelor generale si generarea de rapoarte dedicate fiecarei sesiuni, cu accent special pe stilul de franare
si pe alti parametri utili pentru imbunatatiri de natura tehnicd, in timpul sesiunilor desfasurate pe pistd in
anumite circuite selectionate. Utilizarea serviciului prevede ca utilizatorul sa activeze singur conexiunea
Bluetooth cu dispozitivul instalat pe motociclet, s selecteze circuitul de referinta prin intermediul App si sa
dispuna de o conexiune la Internet pentru a putea beneficia de functionalitatile serviciului. Daca doreste,
utilizatorul poate, de asemenea, sd-si compare performantele cu cele ale altor piloti de curse si sd-si
impartaseasca rezultatele si Inregistrarile video ale sesiunilor sale in cadrul comunitatii TrackTribe.

Se precizeaza ca App este destinata utilizatorilor majori. Societatea nu colecteaza in mod intentionat
informatii de la minori. Daca sunteti parinte sau tutore legal si considerati ca Societatea ar putea detine
informatii personale provenite de la sau referitoare la copilul dumneavoastra minor, va rugam sa ne
contactati la adresa de email:privacy@brembo.com. Va informam ca Societatea a adoptat o serie de
maisuri menite sa limiteze riscul inregistririi de catre utilizatori care nu au implinit varsta minima
legalid; dar cu toate acestea, nu se poate exclude in totalitate acest risc si de aceea, Societatea se
angajeaza sa stearga neintirziat orice cont apartinind unui minor si care ne este semnalat.

3. Tipurile de date cu caracter personal prelucrate, scopurile prelucririi si temeiul juridic
Firma Brembo prelucreaza urmatoarele categorii de date cu caracter personal, in scopurile si pentru temeiurile
juridice indicate mai jos.

Al Scopul Temeiul juridic Date cu caracter personal

1 | Permiterea folosirii App | Temeiul juridic al prelucrarii il | Date necesare:

si a functionalititilor | constituie punerea in aplicare a | - Datele de identificare si de contact introduse de
acesteia de catre | relatiei contractuale (art. 6 alin. utilizator (de exemplu, pseudonimul, data
utilizator, printre care: 1 lit. b din RGPD). nasterii, In scopul verificarii indeplinirii varstei
minime legale necesare pentru inregistrare);
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- crearea  contului  si
autentificarea la acces;
- monitorizarea

performantelor;
- Crearea raportului
privind  sesiunile pe

pista si recomandari;

- monitorizarea
progreselor

- Incarcarea
inregistrarilor video ale

sesiunilor pe  pista,
exclusiv  pentru uz
personal, in spatiul

dedicat si/sau pentru
suprapunerea
informatiilor de natura
tehnica referitoare la
sesiune.

In cazul in care utilizatorul
doreste sd incarce inregistrari
video, App va solicita
permisiunea de a accesa galeria
de fotografii a dispozitivului.
Temeiul juridic al prelucrarii il
constituie consimtadmantul
utilizatorului (art. 6 alin. 1 lit. a
din RGPD).

- Datele de autentificare primite de la Google
si/sau Apple prin intermediul procesului de
autentificare prin retelele sociale (adresa de
email si/sau alt identificator unic, numele si
prenumele);

- Datele tehnice si identificatorii de retea (de
exemplu, adresa IP) sunt prelucrate exclusiv la
nivel de infrastructurd pentru functionarea
serviciilor de retea si a sistemelor informatice,
fara ca aceste date sa fie utilizate, inregistrate sau
consultate de sistemele aplicationale TrackTribe

- Date de identificare ale motocicletei utilizate in
timpul sesiunilor pe pistd si ale configurarii
tehnice a acesteia (de ex., marcd, model,
cilindree, an de fabricatie etc.);

- Pozitia GPS Iinregistratd de dispozitivul
TrackTribe cu scopul de a detecta prezenta
utilizatorului pe un circuit autorizat si de a
permite activarea functionalitatilor produsului,
pentru a-i oferi utilizatorului posibilitatea de a
beneficia de experienta TrackTribe, de a crea
traseul si de a genera raportul sesiunii pe pista;

- Numarul de identificare al dispozitivului
TrackTribe utilizat.

Anumite date vor putea fi prelucrate numai in cazul

activarii optionale si voluntare:

- Imaginea de profil, dacd a fost incarcatd de
utilizator;

- Inregistrarile video cu sesiunile de pe pista, daca
au fost incircate de utilizator.

Permiterea  identificarii
celor mai  apropiate
puncte de distributie de
piese de schimb de catre
utilizator.

Temeiul juridic al prelucrarii
datelor 1l constituie
consimtamantul (art. 6 alin. 1
lit. a din RGPD).

- Pozitia GPS inregistratd prin intermediul
dispozitivului  (dupa obtinerea autorizarii),
pentru a permite utilizatorului si gaseasca
distribuitorii si instalatorii autorizati Brembo cei
mai apropiati.

utilizatorului

Oferirea

compara cu ceilalti piloti

de curse, publicand
performantele sale pe
pista  si  eventualele

inregistari video pe care ar
dori sa le Tmpartaseasca,

in cadrul comunitatii
TrackTribe si/sau  pe
conturile sale de
socializare.

Numai utilizatorul poate
decide daca doreste sau nu
sa impartaseasca

Temeiul juridic al prelucrarii 1l
constituie punerea n aplicare a
relatiei contractuale (art. 6 alin.
1 lit. b din RGPD).

- Datele de identificare ale contului, care vor fi
vizibile pentru Tntreaga comunitate: pseudonim,
fotografie de profil (daca a fost incércata);

- Date de telemetrie referitoare la experienta de
conducere pe circuit si inregistrdri video ale
sesiunilor de conducere pe care utilizatorul ar
putea decide sa le partajeze.
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rezultatele si/sau
inregistrarile sale video cu
comunitatea si, eventual,

pe conturile sale de

socializare.

Asigurarea calitatii | Temeiul juridic al prelucrarii il | - Date de identificare si de contact (de exemplu,
serviciului prin | constituie punerea in aplicare a| numele si prenumele, adresa de email,

analizarea, prevenirea §i
remedierea erorilor si a
disfunctionalitatilor,
precum si procesarea §i
raspunsul la solicitarile de
asistentd si la cererile de
informatii pe care
utilizatorul ni le-ar putea
trimite.

relatiei contractuale (art. 6 alin.
1 lit. b din RGPD).

- Numarul de

pseudonimul, ID-ul Brembo TrackTribe);

- Datele tehnice si identificatorii de retea (de ex.,

adresa IP) sunt prelucrate exclusiv la nivel de
infrastructurd pentru functionarea serviciilor de
retea si a sistemelor informatice, fara ca aceste
date sa fie utilizate, inregistrate sau consultate de
sistemele aplicationale TrackTribe;

- Date de identificare ale motocicletei utilizate Tn

timpul sesiunilor pe pistd si ale configurarii
tehnice a acesteia (de ex., marcid, model,
cilindree, an de fabricatie etc.);

- Date de geolocalizare colectate prin intermediul

App (asa cum s-a descris mai sus)
identificare al
TrackTribe utilizat;

dispozitivului

- Orice alte informatii necesare pentru a da curs

cererii de informatii sau de asistenta.

Trimiterea de buletine
informative si comunicari
promotionale si
comerciale privind
produsele Brembo, studii
de piatd, sondaje de opinie
sau eventuale chestionare
privind gradul de
satisfactie a clientilor in
legatura cu produsele
Brembo.

Temeiul juridic al prelucrarii
este consimtamantul (art. 6
alin. 1 lit. a din RGPD).

- Date de identificare si de contact (nume,

prenume, adresa de email);

- Date de identificare ale motocicletei utilizate Tn

timpul sesiunilor pe pistd si ale configurarii
tehnice a acesteia (de ex., marcd, model,
cilindree, an de fabricatie etc.);

- Grupa de varsta.

Imbunititirea produselor
si  serviciilor  noastre,
cercetare si dezvoltare (de
exemplu, prin efectuarea
de analize agregate ale
datelor  referitoare la
performantele tehnice ale
vehiculului si ale franelor,
prin realizarea de studii de
piata privind utilizatorii si
activitati de cercetare,
analize statistice,
evaluarea si imbunatatirea
serviciului oferit si a
performantelor App).

Temeiul juridic al prelucrarii
este consimtamantul (art. 6
alin. 1 lit. a din RGPD).

- Informatii de naturd tehnicd colectate sau

generate in aplicatie, dar si inregistrari video ale
sesiunilor de conducere pe pistd, care au fost
incdrcate in App, fara a fi asociate cu datele de
identificare ale utilizatorilor si dupa ce au fost
pseudonimizate.
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In acest scop, este exclusi
orice forma de prelucrare
a datelor de identificare.

7 | Respectarea obligatiilor
legale.

Atunci cand aceasta activitate
este impusa de o obligatie
legald specifica, datele cu
caracter personal ale
utilizatorului pot fi prelucrate
in masura necesard pentru
indeplinirea respectivei
obligatii legale (art. 6 alin. 1 lit.
c din RGPD).

Orice informatie care poate fi solicitatd in temeiul
legii sau la cererea unei autoritati publice.

8 | Pentru a stabili, exercita
sau apara drepturile firmei
Brembo sau ale unor terti,
precum si pentru a efectua

Temeiul juridic al prelucrarii il
constituie interesul legitim al
firmei Brembo de a stabili,
exercita sau apara propriile

Orice informatie necesard pentru a asigura
Tndeplinirea acestor scopuri, fara a aduce atingere
principiului minimizarii in ceea ce priveste
prelucrérile legate de desfisurarea activitatilor

tranzactii sau operatiuni
comerciale (de exemplu,
in cazul unei fuziuni,
achizitii, reorganizari,
vanzari de active sau
cesiuni, precum si 1In
cadrul  obligatiei  de
diligentd referitoare la
aceste tranzactii).

drepturi si de a desfasura
operatiuni ~ sau  tranzactii
comerciale (art. 6 alin. 1 lit. f
din RGPD).

societatii.

Autentificare prin intermediul conturilor de pe retele de socializare

in ceea ce priveste autentificarea prin intermediul contului Google sau Apple (autentificare prin intermediul
retelelor de sociale=izare), se intelege cd Google si Apple actioneazd in calitate de operatori independenti ai
prelucrarii datelor; prin urmare, utilizatorul este invitat sa consulte, inainte de autentificare, declaratiile de
confidentialitate respective, disponibile la urmatoarele linkuri: [Declaratie de confidentialitate Google]
[Declaratie de confidentialitate Apple].

4. Modalitati de prelucrare si personalul care poate prelucra datele

Datele cu caracter personal vor fi prelucrate de catre Societate si de catre personalul sdu autorizat din
departamentele implicate in mod direct in procesul de gestionare a App, pe baza principiului strictei necesitati,
si nu vor fi in niciun fel accesibile sau utilizabile, nici méacar indirect, de citre celelalte departamente ale
societdtii, cu exceptia datelor de contact, care vor fi prelucrate de Departamentul de marketing al Societatii in
scopul mentionat la punctul 5 de mai sus. Se intelege ci, in masura in care acest lucru este relevant pentru
indeplinirea scopurilor mentionate la punctele 7 si 8, personalul din cadrul Departamentului juridic si de
conformitate, precum si personalul societatii care are nevoie de aceste date, va putea prelucra datele in limita
indeplinirii scopurilor respective. Datele vor fi prelucrate cu ajutorul unor programe informatice si sisteme
dedicate functiilor mentionate mai sus, conform principiilor de corectitudine, loialitate si transparentd
prevazute de legislatia aplicabila in materie de protectie a datelor cu caracter personal, asigurand protejarea
confidentialittii persoanei la care se refera datele.

Societatea aplicd masuri tehnico-informatice si organizatorice pentru a asigura un nivel adecvat de securitate
si un tratament al datelor in conformitate cu principiul reducerii la minimum a datelor.


https://policies.google.com/?hl=it
https://www.apple.com/legal/privacy/
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Se precizeazd ca geolocalizarea prin intermediul kitului de dispozitive TrackTribe, necesara pentru
functionarea App, se activeaza exclusiv in momentul in care utilizatorul acceseaza App. Produsul Device Kit
utilizeaza temporar pozitia utilizatorului cu unicul scop de a verifica daca acesta se afla in interiorul circuitului
selectat si dacd acest circuit face parte dintre circuitele autorizate. Inregistrarea si stocarea datelor de
geolocalizare si de performantd au loc exclusiv in cazul in care sunt indeplinite ambele conditii, si anume
atunci cand utilizatorul se afla efectiv pe circuitul autorizat selectat. In toate celelalte cazuri (de exemplu, daca
utilizatorul se afld pe un circuit diferit de cel selectat sau in afara circuitelor autorizate), produsul Device Kit
nu inregistreaza si nu stocheaza date de geolocalizare sau de performanta.

5. Comunicarea, transferul datelor si difuzarea

Societatea apeleaza, de asemenea, la terti pentru prestarea serviciilor de administrare si gazduire a App. Aceste
entitati actioneaza in calitate de operatori de date in sensul RGPD, pe baza unor instructiuni specifice si
adecvate privind modalitatile de prelucrare si masurile de securitate prevazute in documentatia contractuald
corespunzitoare. In acest sens, puteti gisi informatii suplimentare folosind datele de contact mentionate in
Sectiunea 7 ,,Exercitarea drepturilor”.

Datele cu caracter personal pot fi comunicate, la cererea utilizatorului, unui instalator autorizat, pentru a-i
permite acestuia sd ofere utilizatorului asistentd in legaturd cu activitdtile de instalare gi/sau de service,
inclusiv in cazul unor anomalii si/sau probleme semnalate. Instalatorul actioneaza in calitate de operator
autonom de date. Se intelege ca instalatorul va prelucra numai datele cu caracter personal strict necesare
pentru a da curs cererii de asistenta.

In cazul in care Societatea este implicata intr-o tranzactie sau intr-un eveniment corporativ (ca exemplu, dar
fard a se limita la acestea, 1n cazul unei fuziuni, achizitii, reorganizari, vanzari de active sau cesiuni, precum
si in cadrul obligatiei de diligentd referitoare la aceste tranzactii), dacd este necesar in scopul evaludrilor
preliminare sau pentru finalizarea efectelor evenimentului, datele cu caracter personal ar putea fi comunicate
consultantilor Societatii si consultantilor eventualilor cumparatori potentiali si ar putea face parte din activele
transferate catre o alta entitate.

In plus, in cazul unei solicitari specifice din partea autoritatilor publice, judiciare sau de politie, in limitele
stabilite de legislatia aplicabila si, dacd sunt disponibile, datele ar putea fi comunicate acestor autoritati. in
cazul unor contestatii sau in cazul in care acest lucru este necesar 1n scopul apararii si protejarii drepturilor
sale, datele vor fi comunicate si avocatilor externi si consultantilor care asistd Societatea la gestionarea
dosarului.

Datele nu vor fi transferate si nu vor fi difuzate in afara Spatiului Economic European.

6. Pastrarea datelor
Datele vor fi pastrate pe perioada necesara pentru indeplinirea scopurilor mentionate mai sus. Mai exact:

Datele asociate contului si datele partajate in cadrul comunitétii vor fi pastrate pand cand utilizatorul va
decide sa 1si stearga contul,

Datele colectate In vederea procesarii si solutiondrii cererilor de asistentd si a solicitdrilor de informatii,
care ar putea fi primite, vor fi pastrate pentru o perioada maxima de 3 ani, cu scopul de a asigura o asistenta
continud, precum si solutionarea prompta si eficientd a eventualelor solicitari sau probleme ulterioare care
ar putea fi dependente sau legate de solicitarile anterioare;
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Datele necesare pentru trimiterea buletinelor informative si a informatiilor comerciale sau promotionale
vor fi pastrate pana la revocarea consimtamantului corespunzator;

Datele cu caracter personal prelucrate in scopul stabilirii, exercitérii sau apararii drepturilor proprii vor fi
pastrate pe o perioadd de maximum 10 ani, calculata alternativ de la data nasterii dreptului sau de la
Tncetarea raportului;

Datele cu caracter personal prelucrate in scopul desfasurarii operatiunilor sau tranzactiilor comerciale vor
fi pastrate pe durata strict necesard pentru indeplinirea scopului prelucrarii si pentru finalizarea
operatiunilor respective;

Datele colectate de firma Brembo 1n scopul analizei si imbunatatirii produselor si serviciilor, precum si in
scopuri de cercetare si dezvoltare (punctul 6 din scopurile prelucrarii) vor fi pseudonimizate imediat, astfel
incat sa nu permita stabilirea unei corelatii cu utilizatorul, si vor fi pastrate intr-un arhiva separata;

Adresa IP a dispozitivului va fi stersd imediat dupa fiecare conectare la retea.

7. Exercitarea drepturilor
In ceea ce priveste prelucrarea datelor descrisi in prezentul document, persoana vizati isi poate exercita
drepturlle prevazute la articolele 15-21 din RGPD, si anume:
sd primeasca confirmarea existentei datelor sale cu caracter personal si sd aiba acces la continutul acestora
(dreptul de acces);

sa isi actualizeze, sa isi modifice si/sau sa isi corecteze datele personale, dupa caz (dreptul la rectificare);

sd solicite stergerea sau limitarea prelucrarii datelor care ar fi considerate prelucrate cu incélcarea legii,
inclusiv a celor a cdror pastrare nu este necesara in raport cu scopurile pentru care datele au fost colectate
sau prelucrate Tn alt mod (dreptul la stergere si dreptul la limitare);

sa-si retragd consimtamantul acordat, fara a aduce atingere legalitatii prelucrarii bazate pe consimtamantul
acordat Tnainte de retragere (dreptul la retragerea consimtimantului);

sd primeasca, Intr-un format structurat, de uz comun si care poate fi citit in mod automat, datele furnizate
in cadrul contractului, care sunt prelucrate in scopul executarii contractului sau pe baza consimtamantului,
si sa solicite ca aceste date sa fie transmise unui alt operator (dreptul la portabilitatea datelor);

sa se opuna prelucrarii in cazurile prevazute de RGPD (dreptul la opozitie).

Aceste drepturi pot fi limitate, de exemplu, in cazul in care furnizarea unui raspuns ar putea implica divulgarea
datelor, unor terti sau in cazul in care se solicitd stergerea unor date care trebuie pastrate pentru a indeplini
obligatii legale sau pentru care Societatea are un interes legitim superior in pastrarea acestora.

Pentru a-si exercita aceste drepturi sau pentru a primi informatii suplimentare cu privire la prezenta Declaratie
de confidentialitate, persoanele vizate se pot adresa Responsabilului cu protectia datelor (RPD), trimitand un
email la privacy@brembo.com sau trimitand o comunicare scrisa la sediul Societatii, la adresele mentionate
mai sus, in atentia Responsabilului cu protectia datelor.

De asemenea, utilizatorul poate sa-si stearga contul in orice moment direct din App, accesand sectiunea
,»Setari” si selectand optiunea ,,Sterge contul”.

Persoana vizata poate depune o plangere la autoritatea de supraveghere competenta in cazul in care considera
ca prelucrarea efectuatd de catre noi sau modul in care am gestionat solicitarile sale privind exercitarea
drepturilor nu sunt conforme cu legislatia In vigoare. Persoana in cauza se poate adresa autoritdtii de
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supraveghere din tara in care isi are resedinta obisnuita, in care lucreaza sau in tara in care a avut loc presupusa
incalcare.

8. Diverse

Prezenta declaratie de confidentialitate poate fi modificata, completatd sau actualizatd, in totalitate sau partial,
in orice moment. Firma Brembo se angajeazd sa informeze utilizatorii cu privire la orice modificare,
completare sau actualizare substantiald, in conformitate cu legislatia aplicabild in materie de confidentialitate,
inclusiv prin comunicarea catre utilizatori prin mijloace suplimentare, cum ar fi notificari de tip pop-up sau
push n cadrul aplicatiei, sau prin email, in cazul modificarilor substantiale.
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