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TRACKTRIBE
INFORMATIVA SUL TRATTAMENTO DEI DATI PERSONALI
- Ai sensi dell'art 13 —14 del Regolamento 679/2016 sulla protezione dei Dati Personali -

La presente informativa privacy (“Informativa”) descrive il trattamento dei dati personali degli utenti
dell’applicazione mobile TrackTribe (“App”) da parte di Brembo N.V. (“Brembo” o la “Societa”). La
Societa tratta i dati personali in conformita con il Regolamento (UE) 2016/679 — Regolamento generale sulla
protezione dei dati (“GDPR”), il Decreto Legislativo Italiano 196/2003 (e successive modifiche) e le altre
normative locali applicabili, come modificate o sostituite (collettivamente, “Leggi sulla privacy
applicabili”).

1. Identita e dati di contatto del Titolare del trattamento e dati di contatto del Responsabile per la
Protezione dei Dati

Titolare del trattamento dei dati personali ¢ Brembo N.V. con sede legale in Amsterdam, Paesi Bassi, e con
sede operativa e amministrativa in Bergamo, via Stezzano n. 87 — 24126, Italia, telefono 035.6052111.

Il Responsabile per la Protezione dei Dati nominato dalla Societa ¢ disponibile all’indirizzo
privacy(@brembo.com.

2. Il progetto TrackTribe e a chi é destinato

TrackTribe ¢ pensato per motociclisti appassionati che desiderano analizzare e migliorare le proprie
prestazioni in pista mediante 1’utilizzo del Device Kit e dell’ App sviluppati da Brembo Racing. Il sistema
consente di creare, durante le sessioni in pista su circuiti selezionati, dati di telemetria relativi all’esperienza
di guida, di monitorare le performance complessive e di generare report dedicati a ciascuna sessione, con
particolare attenzione allo stile di frenata e ad altri parametri utili al miglioramento tecnico. L utilizzo del
servizio prevede che 1’utente attivi autonomamente la connessione Bluetooth con il dispositivo installato sul
motociclo, selezioni il circuito di riferimento tramite I’ App e disponga di una connessione Internet per la
fruizione delle funzionalita del servizio. Se lo desidera, I’utente puo inoltre confrontare le proprie prestazioni
con quelle di altri piloti e condividere i propri risultati € i video delle proprie sessioni all’interno della
community TrackTribe.

Si precisa che ’App ¢ destinata a utenti maggiorenni. La Societa non raccoglie consapevolmente
informazioni da minori. Se sei un genitore o un tutore legale e ritieni che la Societa potrebbe essere in
possesso di informazioni personali provenienti da o relative a tuo/a figlio/a minore, ti preghiamo di
contattarci all'indirizzo privacv@brembo.com. Ti informiamo che la Societa ha adottato alcune misure
di contenimento del rischio di registrazione da parte di utenti che non raggiungono I’eta minima;
tuttavia, non ¢ possibile escludere del tutto tale rischio e pertanto la Societa si impegna a cancellare
tempestivamente qualsiasi account di minore d’eta che ci venga segnalato.

3. Tipologia di dati personali trattati, finalita del trattamento e base giuridica
Brembo tratta le seguenti categorie di dati personali, per le finalita e sulle basi giuridiche indicate di seguito.

Brembo N.V.

N. | Finalita

Base giuridica

Dati Personali

1 Consentire all’utente di
utilizzare I’App e le sue
funzionalita, tra cui:

- creazione dell’account

La  base giuridica  del
trattamento ¢ 1’esecuzione del
rapporto contrattuale (art. 6
comma 1 lett. b GDPR).

Dati necessari:

- Dati identificativi e di contatto inseriti
dall’utente (es. nickname, data di nascita ai fini
di verifica del possesso dell’eta minima per la
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- creazione del report
delle sessioni in pista e
suggerimenti;

* monitoraggio dei
progressi

- caricamento di video

delle sessioni in pista
per uso esclusivamente
personale nell’apposito
repository e/o per la
sovrapposizione delle
informazioni tecniche
relative alla sessione.

alla  galleria  foto  del
dispositivo. La base giuridica
del trattamento ¢ il consenso
dell’utente (art. 6 comma 1 lett.
a GDPR).

(indirizzo e-mail e/o altro identificatore univoco,
nome e cognome);

- Dati tecnici e identificatori di rete (es. indirizzo
IP)  trattati  esclusivamente a  livello
infrastrutturale per il funzionamento dei servizi
di rete e dei sistemi informatici, senza che tali
dati siano utilizzati, registrati o consultati dai
sistemi applicativi TrackTribe

- Dati identificativi del motociclo utilizzato
durante le sessioni in pista e della relativa
configurazione tecnica (es. Brand, Model,
Cilindrata, anno, ecc.);

- Posizione GPS raccolta dal Device TrackTribe al
fine di rilevare la presenza dell’utente su un
circuito autorizzato e consentire 1’attivazione
delle funzionalita del prodotto, al fine di
permettere all’utente di usufruire dell’esperienza
TrackTribe, costruire il tracciato e realizzare il
report della sessione in pista;

- Numero identificativo del Device TrackTribe
utilizzato.

Alcuni dati potranno essere trattati solo in caso di

attivazione facoltativa e volontaria:

- Immagine del profilo se caricata dall’utente;

- Video delle sessioni in pista se caricati
dall’utente.

Consentire all’utente di| La  base  giuridica del| - Posizione GPS raccolta tramite il dispositivo
individuare i distributori | trattamento dei dati ¢ il (previa autorizzazione), per permettere all’utente
aftermarket piu vicini. consenso (art. 6 comma 1 lett. a di trovare rivenditori e installatori autorizzati
GDPR). Brembo piu vicini.

Dare all’utente la| La base giuridica del| - Dati identificativi dell’account, che saranno
possibilita di confrontarsi | trattamento ¢ 1’esecuzione del visibili a tutta la community: nickname, foto
con gli altri piloti | rapporto contrattuale (art. 6| profilo (se caricata);

pubblicando le | comma 1 lett. b GDPR). - Dati di telemetria relativi all’esperienza di guida

performance di guida, ed

eventuali video  che
dovesse voler
condividere, con la

community di TrackTribe
e/o sui propri account
social.

Solo I’utente puo
scegliere se condividere o
meno i propri risultati e/o
i video con la community,
ed eventualmente sui
propri account social.

in pista e video delle sessioni di guida che
eventualmente 1’utente decidera di condividere.

Assicurare la qualita del
servizio attraverso
I’analisi, prevenzione e
correzione di errori e

La base giuridica del
trattamento ¢ 1’esecuzione del
rapporto contrattuale (art. 6
comma 1 lett. b GDPR).

- Dati identificativi e di contatto (es. nome e
cognome, indirizzo e-mail, nickname, Brembo
TrackTribe ID);
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malfunzionamenti,

nonché elaborare e
rispondere alle richieste di
assistenza e alle richieste
di  informazioni che
’utente potrebbe inviarci.

- Dati tecnici e identificatori di rete (es. indirizzo
IP)  trattati  esclusivamente a  livello
infrastrutturale per il funzionamento dei servizi
di rete e dei sistemi informatici, senza che tali
dati siano utilizzati, registrati o consultati dai
sistemi applicativi TrackTribe;

- Dati identificativi del motociclo utilizzato
durante le sessioni in pista e della relativa
configurazione tecnica (es. Brand, Model,
Cilindrata, anno, ecc.);

- Dati di geolocalizzazione acquisiti tramite I’ App
(come sopra descritto)

- Numero identificativo del Device TrackTribe
utilizzato;

- Ogni altro dato necessario per dare seguito alla
richiesta di informazioni o di assistenza.

Invio di newsletter e
comunicazioni
promozionali e

commerciali sui prodotti

Brembo, ricerche di
mercato, sondaggi o
eventuali indagini sul
grado di soddisfazione

della clientela in relazione
ai prodotti Brembo.

La base giuridica del
trattamento ¢ il consenso (art. 6
comma 1 lett. a GDPR).

- Dati identificativi e di contatto (nome, cognome,
indirizzo e-mail);

- Dati identificativi del motociclo utilizzato
durante le sessioni in pista ¢ della relativa
configurazione tecnica (es. Brand, Model,
Cilindrata, anno, ecc.);

- Fascia di eta.

Miglioramento dei nostri
prodotti e servizi, ricerca
e sviluppo (es.
conducendo analisi
aggregate dei dati relativi
alle prestazioni tecniche
del veicolo e del freno,
effettuando  studi  di
mercato  sull’utenza e
attivita di ricerca, analisi
statistiche, valutando e
migliorando il servizio
fornito e le prestazioni

dell’App).

A tal fine resta esclusa
qualsiasi forma di
trattamento di dati
identificativi.

La base giuridica del
trattamento ¢ il consenso (art. 6
comma 1 lett. a GDPR).

- Informazioni di natura tecnica raccolte o
generate nell'App, nonché video delle sessioni di
guida in pista caricati sull’App, senza
associazione ai dati identificativi degli utenti e
previa pseudonimizzazione.

Adempimento ad obblighi
legali.

Quando tale attivita € richiesta
da uno specifico obbligo legale,
i dati personali dell’utente
possono essere trattati nella
misura necessaria per
adempiere all'obbligo legale

Qualsiasi informazione possa essere richiesta ai
sensi di legge o su istruzione di una pubblica
autorita.
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stesso (art. 6 comma 1 lett. ¢

Brembo o di terzi, e per
eseguire transazioni o
operazioni aziendali (ad

GDPR).
8 | Per stabilire, esercitare o | La  base  giuridica  del | Qualsiasi informazione necessaria per garantire il
difendere i diritti di| trattamento ¢ il legittimo | raggiungimento di tali finalita, fermo restando il

interesse di Brembo a stabilire,
esercitare o difendere i propri
diritti e a svolgere operazioni o

principio di minimizzazione con riguardo ai
trattamenti connessi all’esecuzioni di operazioni
aziendali.

esempio, in caso di
fusione, acquisizione,
riorganizzazione, vendita
di beni o cessioni, € due
diligence relative a tali
transazioni).

transazioni aziendali (art. 6
comma 1 lett. f GDPR).

Autenticazione tramite social log-in

Ai fini dell’autenticazione tramite 1’account Google o Apple (social log-in), resta inteso che Google e Apple
operano in qualita di autonomi titolari del trattamento, si invita pertanto 1’utente a visionare, prima del log-in,
le rispettive privacy policy disponibili ai seguenti link: [informativa privacy Google] [informativa privacy
Apple].

4. Modalita di trattamento e personale che puo trattare i dati

I dati personali saranno trattati dalla Societa e dal suo personale autorizzato appartenente alle funzioni
strettamente coinvolte nel processo di gestione dell’ App, sulla base del principio della stretta necessita, e non
saranno in alcun modo accessibili, o comunque fruibili, neppure indirettamente, alle altre funzioni aziendali,
ad eccezione dei dati di contatto che saranno trattati dalla funzione marketing della Societa per la finalita di
cui al punto 5 sopra. Resta inteso che, ove rilevante per il perseguimento delle finalita di cui al punto 7 ¢ 8, il
personale della funzione legale e compliance e il personale aziendale che ne abbia necessita potra trattare i
dati nei limiti del perseguimento delle relative finalita. I dati saranno trattati mediante software e sistemi
dedicati alle funzioni sopra indicate secondo i principi di correttezza, lealta e trasparenza previsti dalla
normativa applicabile in materia di protezione dei dati personali e tutelando la riservatezza del soggetto cui i
dati si riferiscono.

La Societa applica misure tecnico-informatiche ed organizzative al fine di garantire un livello di sicurezza
adeguato ed un trattamento secondo il principio di minimizzazione del dato.

Si precisa che la geolocalizzazione tramite device kit TrackTribe, necessaria per il funzionamento dell’ App
si attiva esclusivamente nel momento in cui I’utente accede all’ App. Il Device Kit utilizza temporaneamente
la posizione dell’utente al solo fine di verificare se si trova all’interno del circuito selezionato e se questo
rientra tra i circuiti autorizzati. La registrazione ¢ il salvataggio dei dati di geolocalizzazione e performance
avvengono esclusivamente nel caso in cui entrambe le condizioni siano soddisfatte, ossia qualora I’utente si
trovi effettivamente sul circuito autorizzato selezionato. In tutti gli altri casi (ad esempio, se I’utente si trova
su un circuito diverso da quello selezionato oppure al di fuori dei circuiti autorizzati), il Device Kit non registra
né memorizza dati di geolocalizzazione o di performance.

5. Comunicazione, trasferimento dei dati e diffusione

La Societa si avvale anche di soggetti terzi per la prestazione di servizi di gestione e hosting della App. Tali
soggetti operano in qualita di responsabili del trattamento ai sensi del GDPR, sulla base di istruzioni specifiche
e adeguate in termini di modalita di trattamento e misure di sicurezza indicate in apposita documentazione
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contrattuale. Al riguardo ¢ possibile reperire ulteriori informazioni per mezzo dei recapiti di cui alla Sezione
7 “Esercizio dei diritti”.

I dati personali potranno essere condivisi, su richiesta dell’utente, con un installatore autorizzato, al fine di
consentirgli di fornire all’utente supporto in relazione alle attivita di installazione e/o di assistenza, anche in
caso di anomalie e/o problematiche segnalate. L’installatore opera in qualita di autonomo titolare del
trattamento. Resta inteso che 1’installatore trattera solo i dati personali strettamente necessari a dare seguito
alla richiesta di supporto.

Nel caso in cui la Societa sia coinvolta in una transazione o in un’operazione societaria (a titolo
esemplificativo ma non esaustivo, in caso di fusione, acquisizione, riorganizzazione, vendita di beni o cessioni
e due diligence relative a tali transazioni), se necessario ai fini delle valutazioni preliminari o per il
completamento degli effetti dell’operazione, i dati personali potrebbero essere comunicati ai consulenti della
Societa e ai consulenti di eventuali acquirenti potenziali e potrebbero essere uno dei beni trasferiti a un altro
soggetto.

Inoltre, in caso di specifica richiesta di autorita pubbliche, giudiziarie o di polizia, nei limiti stabiliti dalla
normativa applicabile e, ove disponibili, i dati potrebbero essere comunicati a tali autorita. In caso di
contestazioni o qualora sia necessario a fini di difesa e tutela dei propri diritti, i dati saranno comunicati anche
a legali esterni e consulenti che coadiuvano la Societa nella gestione della pratica.

I dati non saranno trasferiti fuori dallo Spazio Economico Europeo e non saranno oggetto di diffusione.

6. Conservazione dei dati
I dati saranno conservati per il periodo di tempo necessario per adempiere alle finalita sopra indicate. In
particolare:

I dati connessi all’account ed i dati condivisi nella community saranno conservati fintanto che 1’utente non
decidera di eliminare il proprio account;

I dati raccolti per elaborare e rispondere alle richieste di assistenza e alle richieste di informazioni che
potrebbero pervenire saranno conservati per un massimo di 3 anni, al fine di garantire un’assistenza
continuativa e la pronta ed efficiente evasione di eventuali successive richieste o problematiche che
dovessero essere dipendenti o collegate a precedenti richieste;

I dati funzionali all’invio di newsletter ¢ informazioni commerciali o promozionali saranno conservati sino
a revoca del relativo consenso;

I dati personali trattati al fine di stabilire, esercitare o difendere i propri diritti saranno conservati fino a un
massimo di 10 anni decorrenti alternativamente dal sorgere del diritto o dalla cessazione del rapporto;

I dati personali trattati al fine di svolgere operazioni o transazioni aziendali saranno conservati per il tempo
strettamente necessario al perseguimento della finalita di trattamento e al completamento delle relative
operazioni;

I dati raccolti da Brembo per la finalita di analisi e miglioramento di prodotti e servizi e per finalita di
ricerca e sviluppo (punto 6 delle finalita di trattamento) saranno immediatamente pseudonimizzati in modo
da non consentire collegamenti con 1’utente e saranno conservati in un archivio separato;

L’indirizzo IP del device sara cancellato immediatamente dopo ciascun collegamento alla rete.

7. Esercizio dei diritti
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In relazione al trattamento dei dati qui descritto, I’interessato puo esercitare i diritti previsti dagli articoli 15-
21 GDPR, quali:
- ricevere conferma dell’esistenza dei propri dati personali e accedere al loro contenuto (diritto di accesso);

aggiornare, modificare e/o correggere i propri dati personali, ove applicabile (diritto alla rettifica);

chiedere la cancellazione o la limitazione del trattamento riguardo dati che venissero considerati trattati in
violazione di legge, compresi quelli di cui non ¢ necessaria la conservazione in relazione agli scopi per i
quali i dati sono stati raccolti o altrimenti trattati (diritto alla cancellazione e diritto alla limitazione);

revocare il consenso prestato, senza pregiudizio per la liceita del trattamento basata sul consenso prestato
prima della revoca (diritto alla revoca del consenso);

ricevere in un formato strutturato, di uso comune e leggibile da dispositivo automatico i dati resi nel
contesto del contratto, che siano trattati ai fini dell’esecuzione del contratto o sulla base del consenso, €
chiedere che tali dati siano trasmessi ad un altro titolare del trattamento (diritto alla portabilita dei dati);

opporsi al trattamento nei casi previsti dal GDPR (diritto di opposizione).

Tali diritti possono essere limitati, ad esempio qualora fornire un riscontro possa comportare il fatto di rivelare
dati di terzi, o qualora richieda la cancellazione di dati che devono essere conservati per assolvere ad obblighi
di legge o per cui la Societa abbia un interesse legittimo prevalente al loro mantenimento.

Per esercitare tali diritti o per ricevere ulteriori informazioni relative alla presente Informativa, gli interessati
possono rivolgersi al Responsabile per la Protezione dei Dati (RPD), inviando un’e-mail a
privacy@brembo.com o inviando una comunicazione scritta alla sede della Societa agli indirizzi sopra
indicati, alla c/a del Responsabile per la Protezione dei Dati.

L’utente puo, inoltre, cancellare il proprio account in qualsiasi momento direttamente dall’ App, accedendo
alla sezione “Impostazioni” e selezionando 1’opzione “Elimina account”.

L’interessato puo proporre reclamo all'Autorita di controllo competente qualora ritenga che il trattamento da
noi effettuato, o come abbiamo gestito le sue richieste di esercizio dei diritti, non siano conformi alla
normativa. L’interessato si puo rivolgere all’autorita di controllo del paese in cui risiede abitualmente, lavora
o nel Paese in cui si ¢ verificata la presunta violazione.

8. Miscellanee

La presente Informativa pud essere modificata, integrata o aggiornata, in tutto o in parte in ogni momento.
Brembo si impegna ad informare gli utenti di qualsiasi modifica, integrazione o aggiornamento sostanziale in
conformita con le Leggi sulla privacy applicabili, anche dandone comunicazione agli utenti con mezzi
aggiuntivi quali notifiche pop-up o push all'interno dell'App oppure tramite e-mail in caso di modifiche
sostanziali.
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