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TRACKTRIBE
NOTA INFORMATIVA SOBRE EL TRATAMIENTO DE DATOS PERSONALES
- En cumplimiento del art. 13 — 14 del Reglamento 679/2016 sobre la Proteccion de Datos Personales -

La presente nota informativa sobre la privacidad (“Nota Informativa™) describe el tratamiento de los datos
personales de los usuarios de la aplicacion mévil TrackTribe (“App”) por parte de Brembo N.V. (“Brembo”
o la “Sociedad™). La Sociedad trata los datos personales en cumplimiento del Reglamento (UE) 2016/679 —
Reglamento general de proteccion de datos (“RGPD”)—, del Decreto Legislativo Italiano 196/2003 (y
sucesivas modificaciones) y de otras normativas locales aplicables, como modificadas o sustituidas
(colectivamente, “Leyes sobre la privacidad aplicables”).

1. Identidad y datos de contacto del Responsable del tratamiento y datos de contacto del Delegado de
proteccion de datos

El Responsable del tratamiento de datos personales es Brembo N.V. con domicilio social en Amsterdam,
Paises Bajos, y con sede operativa y administrativa en Bergamo, via Stezzano n.° 87 — 24126, Italia, teléfono
035.6052111.

El Delegado de proteccion de datos, nombrado por la Sociedad, puede contactarse mediante la direcciéon
privacy@brembo.com.

2. El proyecto TrackTribe y sus destinatarios

TrackTribe se ha pensado para aquellos moteros aficionados, que desean analizar y mejorar sus prestaciones
en la pista mediante la utilizacion del Device Kit y de la App, que Brembo Racing ha desarrollado. El sistema
permite crear, durante las sesiones en la pista de circuitos seleccionados, datos de telemetria inherentes a la
experiencia de conduccion, monitorizar las prestaciones totales y generar informes especificos para cada
sesion, prestando una atencion especial al estilo de frenado y a otros parametros, Utiles para mejorar
técnicamente. La utilizacion del servicio contempla que el usuario active, autdbnomamente, la conexion
Bluetooth con el dispositivo montado en la motocicleta, seleccione el circuito de referencia con la App y
disponga de una conexion a Internet para disfrutar de las funcionalidades del servicio. Asimismo, el usuario
puede comparar sus prestaciones con las de los otros pilotos y compartir sus resultados y los videos de sus
sesiones dentro de la comunidad TrackTribe.

Se precisa que la App esta destinada a usuarios mayores de edad. La Sociedad no recoge informacion
de menores de edad de forma consciente. Si eres un progenitor/a o un tutor/a legal y consideras que la
Sociedad podria poseer informacién personal procedente de tu hijo/a menor de edad o inherente a
este/esta, te rogamos contactarnos escribiendo a la direccion de correo electrénico
privacy@brembo.com. Te comunicamos que la Sociedad ha adoptado algunas medidas finalizadas a
contener el riesgo de registro por parte de usuarios, que no hayan cumplido la edad minima establecida;
a pesar de ello, dicho riesgo no puede excluirse totalmente y, por consiguiente, la Sociedad se
compromete a cancelar de inmediato cualquier cuenta de menores de edad que fuese denunciada ante
nosotros.

3. Tipologia de datos personales tratados, fines del tratamiento y base juridica
Brembo trata las siguientes categorias de datos personales, para los fines y sobre las bases juridicas que se
indican a continuacion.

!,\I " | Finalidad Base juridica Datos personales

1 | Permitir al usuario utilizar | La base juridica del tratamiento | Datos necesarios:

la App y sus | es la ejecucion de la relaciéon | - Datos de identificacion y de contacto
funcionalidades, entre las | contractual (art. 6 apartado 1 introducidos por el usuario (por ej.: apodo, fecha
cuales: let. b RGPD).

Brembo N.V. Legal Seat Business and Corporate Address T +390356051111
Amsterdam (Netherlands) Via Stezzano, 87 - 24126 Bergamo (BG) Italy brembo@pec.brembo.com
f Commerce Bergamo Chambe
no. 93710054 Fiscal Code anc

brembo.com R.E.A.no.B


mailto:privacy@brembo.com
mailto:privacy@brembo.com

© brembo

TURNING ENERGY
INTO INSPIRATION

- creacion de la cuenta y
autenticacion de
acceso;

- monitorizacion de las
prestaciones;

- creacion del informe de
las sesiones en la pista y
sugerencias;

- monitorizaciéon de los
progresos;

- cargar videos de las
sesiones en la pista para
un uso exclusivamente
personal en el espacio
de almacenamiento
especifico y/lo para
superponer la
informacion técnica
relativa a la sesion.

Si el Usuario desea cargar
videos, la App pide Ila
autorizacion para acceder a la
galeria de fotos del dispositivo.
La base juridica del tratamiento
es el consentimiento del
usuario (art. 6 apartado 1 let. a
RGPD).

- Datos de

de nacimiento para verificar la edad minima para
el registro);

- Datos de autenticacion recibidos de Google y/o

Apple mediante el proceso de inicio de sesion
social (direccion de correo electrdnico y/u otro
identificador univoco, nombre y apellidos);

- Datos técnicos e identificadores de red (por ej.:

direccion IP) tratados exclusivamente a nivel de
infraestructura para el funcionamiento de los
servicios en red y de los sistemas informaticos,
sin que los sistemas de aplicacion de TrackTribe
usen, graben o consulten dichos datos
identificacion de la motocicleta
utilizada en las sesiones en la pista y de la
configuracion relativa técnica (por ej.: Marca,
Modelo, Cilindrada, afio, etc.);

- Posicién GPS recogida por el Device TrackTribe

para detectar la presencia del usuario en un
circuito autorizado y permitir la activacion de las
funcionalidades del producto, con el fin de
consentir al usuario disfrutar de la experiencia
TrackTribe, construir el trazado y realizar el
informe de la sesién en la pista;

- NUmero de identificacion del Device TrackTribe

utilizado.

Algunos datos podran tratarse solamente en caso de
activacion facultativa y voluntaria:
- Imagen del perfil cuando el usuario la haya

cargado;

- Videos de las sesiones en la pista cuando el

usuario los haya cargado.

2 | Permitir al usuario
identificar a los
distribuidores aftermarket
Mas cercanos.

La base juridica del tratamiento
de los datos es el
consentimiento (art. 6 apartado
1 let. a RGPD).

- Posicién GPS recogida mediante el dispositivo

(previo consentimiento), para permitir al usuario
buscar a los vendedores e instaladores
autorizados de Brembo mas cercanos.

3 | Brindar al usuario la
posibilidad de compararse
con los otros pilotos,
mediante la publicacion
de las prestaciones de

conduccion, y posibles
videos que quiera
compartir, con la

comunidad de TrackTribe
y/o en sus cuentas en las
redes sociales.

Solamente el usuario
puede elegir si compartir
0 no sus resultados y/o los
videos con la comunidad
y si, es el caso, en sus

La base juridica del tratamiento
es la ejecucion de la relacién
contractual (art. 6 apartado 1
let. b RGPD).

- Datos de identificacion de la cuenta, que

resultaran visibles para toda la comunidad:
apodo, foto del perfil (si se ha cargado);

- Datos de telemetria inherentes a la experiencia de

conduccion en la pista y videos de las sesiones
de conduccién que, eventualmente, el usuario
decidira compartir.
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cuentas en las redes

sociales.

Garantizar la calidad del | La base juridica del tratamiento | - Datos de identificacion y de contacto (ej.:
servicio mediante el | es la ejecucion de la relacion nombre y apellidos, direccion de correo

analisis, la prevencioény la
correccion de errores 0
funcionamientos

incorrectos, asi como
procesar y responder a
solicitudes de asistencia y
a solicitudes de
informacién, que el
usuario podria enviarnos.

contractual (art. 6 apartado 1
let. b RGPD).

- Datos de

- Todos los

electrdnico, apodo, Brembo TrackTribe ID);

- Datos técnicos e identificadores de red (por €j.:

direccion IP) tratados exclusivamente a nivel de
infraestructura para el funcionamiento de los
servicios en red y de los sistemas informaticos,
sin que los sistemas de aplicacion de TrackTribe
usen, graben o consulten dichos datos;
identificacion de la motocicleta
utilizada en las sesiones en la pista y de la
configuracion relativa técnica (por ej.: Marca,
Modelo, Cilindrada, afio, etc.);

- Datos de geolocalizacidn adquiridos mediante la

App (como hemos descrito antes)

- NUmero de identificacion del Device TrackTribe

utilizado;
restantes datos necesarios para
responder a una solicitud de informacién o de
asistencia.

Envio de newsletters y
comunicaciones

promocionales y
comerciales sobre los
productos de Brembo,
estudios de mercado,
sondeos o  posibles
encuestas acerca del nivel
de satisfacciébn de los
clientes en relaciéon con
los productos de Brembo.

La base juridica del tratamiento
es el consentimiento (art. 6
apartado 1 let. a RGPD).

- Datos de

- Datos de identificacion y de contacto (nombre y

apellidos, direccién de correo electronico);
identificacion de la motocicleta
utilizada en las sesiones en la pista y de la
configuracion relativa técnica (por ej.: Marca,
Modelo, Cilindrada, afio, etc.);

- Franjas de edad.

Mejora de  nuestros
productos y servicios,
investigacion y desarrollo
(por ej..  efectuando
andlisis agregados de los
datos inherentes a las
prestaciones técnicas del
vehiculo y del freno,
realizando estudios de
mercado sobre los
usuarios y actividades de
investigacion, analisis
estadisticos, evaluando y
mejorando el servicio
brindado y las
prestaciones de la App).
Para dicho fin se excluyen
todas las formas de

La base juridica del tratamiento
es el consentimiento (art. 6
apartado 1 let. a RGPD).

- Informacién de caracter técnico recogida o

generada por la App, asi como videos de las
sesiones de conduccion en la pista, cargados en
la App, sin asociar con los datos de identificacion
de los usuarios y previa seudonimizacion.




© brembo

TURNING ENERGY
INTO INSPIRATION

tratamiento de datos de
identificacion.

7 | Cumplimiento de
obligaciones legales.

Cuando una obligacion legal
especifica contemple dicha
actividad, los datos personales
del usuario pueden tratarse en
la medida necesaria, para
cumplir dicha obligacién legal
(art. 6 apartado 1 let. c RGPD).

Cualquier informacion que pudiere requerirse en
cumplimiento de la ley o por orden de una

autoridad publica.

8 | Para establecer, ejercer o
defender los derechos de
Brembo o de terceros, y
para efectuar
transacciones u
operaciones de la empresa
(por ejemplo, en caso de

La base juridica del tratamiento
reside en el legitimo interés de
Brembo de establecer, ejercer o
defender los propios derechos y
desempefiar  operaciones 0
transacciones  empresariales
(art. 6 apartado 1 let. f RGPD).

Cualquier informacion necesaria para garantizar el
cumplimiento de dichos fines, sin perjuicio del
principio de minimizacién en lo que atafie a los
tratamientos vinculados con las ejecuciones de

operaciones empresariales.

fusion, adquisicion,
reorganizacion, venta de
bienes o cesiones, vy
diligencia debida
inherentes a  dichas
transacciones).

Autenticacion mediante inicio de sesion social

En cuanto a la autenticacion mediante la cuenta Google o Apple (inicio de sesion social), se establece que
Google y Microsoft acttan en calidad de responsables auténomos del tratamiento. Por ello, antes de iniciar
sesion, se invita al usuario a leer las politicas de privacidad correspondientes, que estan disponibles en los
siguientes enlaces: [nota informativa sobre la privacidad Google] [nota informativa sobre la privacidad

Apple].

4. Modos de tratamiento y personal que puede tratar los datos

El tratamiento de los datos personales corre a cargo de la Sociedad y de su personal autorizado, perteneciente
a las funciones estrictamente implicadas en el proceso de gestion de la App, sobre la base del principio de la
estricta necesidad y, por consiguiente, dichos datos no resultaran nunca accesibles, ni tampoco utilizables ni
tan siquiera indirectamente, por parte de las demas funciones de la empresa, con la salvedad de aquellos datos
de contacto, que tratara la funcién de marketing de la Sociedad para el fin contemplado en el punto 5 anterior.
Quedando asi establecido que, cuando resulte relevante para aquellos fines contemplados en el punto 7 y 8,
el personal de la funcién legal y cumplimiento y el personal de la empresa, que lo necesiten, podran tratar los
datos dentro de los limites de la satisfaccion de los fines inherentes. Los datos se tratardn mediante software
y sistemas especificos para las funciones anteriores indicadas, aplicando los principios de correccion, lealtad
y transparencia contemplados por la normativa aplicable en materia de proteccion de datos personales y
protegiendo la confidencialidad del sujeto al que incumben los datos.

La Sociedad aplica medidas de caracter técnico-informatico y organizativo con el fin de garantizar un nivel
de seguridad adecuado y un tratamiento segln establece el principio de minimizacién del dato.

Se precisa que la geolocalizacion mediante el device kit TrackTribe, necesaria para el funcionamiento de la
App, se activa, exclusivamente, cuando el usuario accede a la App. El Device Kit utiliza temporalmente la
posicion del usuario, Unicamente, para verificar su presencia en el interior del circuito seleccionado y si este
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pertenece a los circuitos autorizados. Las operaciones de grabar y guardar los datos de geolocalizacion y
prestaciones se producen exclusivamente cuando ambas condiciones se cumplen, o sea cuando el usuario se
encuentra realmente en el circuito autorizado seleccionado. En todos los restantes casos (por ejemplo, si el
usuario se encuentra en un circuito que no es el seleccionado o fuera de los circuitos autorizados), el Device
Kit no graba ni memoriza datos de geolocalizacion o de prestaciones.

5. Comunicacion, transferencia de datos y difusion

Asimismo, la Sociedad recurre a terceros sujetos para prestar los servicios de gestion y hosting de la App.
Dichos sujetos actdan en calidad de delegados del tratamiento en cumplimiento del RGPD, sobre la base de
instrucciones especificas y adecuadas en cuanto a modos de tratamiento y medidas de seguridad, que aparecen
en la documentacion contractual especifica. Sobre ello, se podré recabar informacién adicional mediante las
direcciones de la Seccion 7 “Ejercicio de los derechos”.

A peticion del usuario, los datos personales se podran compartir con un instalador autorizado, para poder
proporcionar al usuario soporte en cuanto a actividades de montaje y/o de asistencia, también en caso de
plantearse anomalias y/o probleméticas indicadas. El instalador actua en calidad de responsable auténomo del
tratamiento. Quedando establecido que el instalador tratard solamente los datos personales estrictamente
necesarios para responder a la solicitud de soporte.

Si la Sociedad se viese afectada por una transaccion o una operacion societaria (a modo de ejemplo, pero no
exhaustivo, en caso de fusién, adquisicién, reorganizacion, venta de bienes o cesiones o diligencia debida
inherentes a dichas transacciones), en caso de ser necesario para las evaluaciones preliminares o para
completar los efectos de la operacion, los datos personales podrian comunicarse a los consultores de la
Sociedad y a los consultores de posibles compradores potenciales y podrian ser uno de los bienes transferidos
a otro sujeto.

Ademas, en caso de solicitud especifica de autoridades publicas, judiciales o de la policia, en los limites
establecidos por la normativa aplicable y, si estan disponibles, los datos podrian comunicarse a dichas
autoridades. En caso de reclamaciones o cuando resultare necesario para la defensa y proteccion de los propios
derechos, los datos se comunicaran también a abogados externos y a consultores que colaboran la Sociedad
en la gestion del expediente.

Los datos no se transferiran fuera del Espacio Econdmico Europeo ni podran difundirse.

6. Conservacion de los datos
Los datos se conservaran durante el periodo de tiempo necesario para cumplir los fines indicados antes. En
particular:

Los datos relacionados con la cuenta y los datos compartidos en la comunidad se conservaran hasta que el
usuario decida eliminar su cuenta;

Los datos recogidos para procesar y responder a solicitudes de asistencia y solicitudes de informacion, que
podrian recibirse, se conservaran durante un plazo méaximo de 3 afios, con el fin de garantizar una asistencia
ininterrumpida y la gestion inmediata y eficiente de posibles solicitudes o problematicas sucesivas,
vinculadas o relacionadas con las antedichas solicitudes;

Los datos Utiles para el envio de newsletters e informacion comercial o promocional se conservaran hasta
la retirada del consentimiento relativo;
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Los datos personales, tratados con el fin de establecer, ejercer o defender los propios derechos, se
conservaran durante un plazo maximo de 10 afios a partir de la creacion del derecho o del cese de la
relacion;

Los datos personales, tratados para desempefiar operaciones o transacciones empresariales, se conservaran
durante el tiempo estrictamente necesario para cumplir los fines del tratamiento y completar las
operaciones relativas;

Los datos recogidos por Brembo, con el fin de realzar analisis y mejoras de productos y servicios y con
fines de investigacion y desarrollo (punto 6 de los fines del tratamiento), se someteran inmediatamente a
un proceso de seudonimizacion, para no poder relacionarlos con el usuario y se conservaran en un archivo
por separado;

La direccion IP del device se cancelara inmediatamente después de cada conexion a la red.

7. Ejercicio de los derechos
En lo que atarie al tratamiento de los datos descrito en el presente documento, el interesado puede ejercer los
derechos contemplados en los articulos 15-21 del RGPD, tales como:
recibir la confirmacion de la existencia de sus datos personales y acceder a su contenido (derecho de
acceso);

actualizar, modificar y/o corregir sus datos personales cuando sea aplicable (derecho de rectificacion);

pedir la supresién o la limitacion del tratamiento relativamente a datos, que se considerasen tratados
infringiendo la ley, incluidos aquellos para los que no se contemple la conservacion en relacién con los
fines para los que los datos se hayan recogido o tratado (derecho de supresion y derecho de limitacion);

retirar el consentimiento prestado, sin mermar la licitud del tratamiento basada en el consentimiento
prestado antes de la retirada (derecho de retirada del consentimiento);

recibir en un formato estructurado, de uso comln y lectura mecénica los datos facilitados en el marco del
contrato, que se traten para la ejecucion del contrato o sobre la base del consentimiento, y pedir que dichos
datos se transmitan a otro responsable del tratamiento (derecho de portabilidad de los datos);

oponerse al tratamiento en los casos contemplados por el RGPD (derecho de oposicién).

Dichos derechos pueden limitarse, por ejemplo, cuando dar una respuesta comporte revelar datos de terceros,
o cuando requiera la supresion de datos que se hayan de conservar para cumplir obligaciones legales o por los
que la Sociedad nutra un interés legitimo predominante por su mantenimiento.

Para ejercer dichos derechos o para recibir informacion adicional sobre la presente Nota Informativa, los
interesados pueden dirigirse al Delegado de Proteccién de Datos (DPD), enviando un mensaje de correo
electronico a privacy@brembo.com o bien enviando una comunicacion escrita a la sede de la Sociedad en las
direcciones indicadas antes, a la atencion del Delegado de Proteccién de Datos.

Asimismo, el usuario puede cancelar su cuenta en todo momento directamente en la App, accediendo para
ello a la seccion “Ajustes” y seleccionando la opcion “Eliminar cuenta”.

El interesado puede presentar una reclamacion ante la Autoridad de control competente cuando considere que
nuestro tratamiento o como hemos gestionado sus solicitudes de ejercicio de los derechos incumpla la
normativa. El interesado puede dirigirse a la autoridad de control del pais donde reside habitualmente o trabaja
0 bien del pais donde se ha producido la presunta infraccion.
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8. Miscelaneas

La presente Nota Informativa puede modificarse, integrarse o actualizarse, total o parcialmente, en todo
momento. Brembo se compromete a informar a los usuarios acerca de cualquier modificacion, integracion o
actualizacion importante de acuerdo con las Leyes sobre la privacidad aplicables, comunicandolo, también, a
los usuarios con otros medios, tales como notificaciones emergentes o push dentro de la App o mediante
mensajes de correo electronico en caso de modificaciones sustanciales.
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